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V/v moi chao gia

Kinh guri: Quy nha cung cép

Bénh vién Dai hoc Y Dugc Thanh phd Ho Chi Minh kinh moi cac don vi ¢o du nang
luc va kinh nghi¢ém Cung cap dich vu phong chong tan cong DDoS (AntiDDoS) trén duong
truyén FTTH theo yéu cau duéi diy vui long gui ho so chao gia cho Bénh vi¢n theo noi
dung cu thé nhu sau:

1. Tén dy toan: Cung cap dich vu phong chéng tan cong DDoS (AntiDDoS) trén
duong truyén FTTH

2. Pham vi cung cip va yéu cau kj thuat: chi tiét theo phu luc dinh kém.

3. Thoi gian cung cdp hang hoa, dich vu: 36 thang ké tir ngay hop ddng c6 hi¢u luec.

4. Loai hop ddng: tron goi

5. Dia di¢ém thyc hi¢n: Bénh vién Dai hoc Y Duge Thanh phd H6 Chi Minh - 201
Nguyén Chi Thanh, Phuong Chg Lon, Thanh phd H6 Chi Minh

6. Hiéu luc cta hd so chao gia: t6i thiéu 06 thang.

7. Yéu cdu vé gia chao: gia chao dd bao gdm cdc loai thué, phi, 1¢ phi theo ludt dinh,
chi phi van chuyén, giao hang va cac ycu cau khac cua chu dau tu.

8. Thoi gian nhan hd so chao gia: trudeAG gio, ngay-L0./ 04/ 1016

9. Quy dinh vé tiép nhan hd so chio gia:

- Gui bao gia online qua website: https://bvdaihoc.com.vn/Home/ViewList/31;
- Gui ban gidy c6 ky tén, dong dau vé dia chi sau ddy: Phong Cong ngh¢ thong tin,
Tz“}ng 4, Khu A, Bénh vién Pai hoc Y Dugc Thénh pho H6 Chi Minh — Co sd 1,0 215
Hong Bang, Phuong Cho Lon, Thanh phd H6 Chi Minh
Nguoi lién hé: Mai Thi Thay S dién thoai: 028.39525391
10. Yéu céu khéc:
Hb so chao gia ciia nha thdu bao gdm céc tai liéu sau:
+ Thu chao gia, bang bao gia cua nha thau (co ky tén, dong diu);
~ +Hop ddng trang thau con hiéu luc ddi vdi cdc mat hang da trang thau tai cac co s
y t€ (néu co);
+ Tai licu k¥ thuét cua dich vu
Tran trong./. \V ] ]
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- Giam doc (dé bao €ao); )
- Bon vi Quan ly Pau thau (dé ding tin);
- Luu: VT, CNTT (J23-137-mtthuy) (03).
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PHU LUC. PHAM VI CUNG CAP VA YEU CAU KY THUAT
(Dinh kem Céng vdn so 5 4G 61./BVDHYD-CNTT ngay QY. thang 04nam 2026)

A. Pham vi cung cip

STT Tén danh muc Pon vitinh | S6 lugng
1 Puong truyén Internet FTTH Kénh 01
2 | Dich vu phong chéng tin cong DDoS (AntiDDoS) Goi 01
B. Yéu ciu ky thuit
STT Noi dung Mo ta
I Puwing truyén Internet FTTH
| Bing thong/ toc do | - Bang thong trong nude > 1000 Mbps
kénh truyén - Bing thong qudc té > 80 Mbps
- S6 luong IP tinh: > 8 IP
2 IP tinh - IP tinh (IP public) khong nam trong danh sach den (Blacklist)
cuia céc to chirc quan ly dich vu trén thé gid1 va duge bén moi
thau kiém tra qua cng cu MXToolBox.com .
- Nha thau phai vé so dd tuyén cap quang thuc té thco 2 huong
khéc nhau cho cac dudng truyén Internet; Cung cip thong tin
dir liéu so do tuyén ddi vai cac tuyén cap quang, chi thich
ching loai cép trén toan tuyén.
- Nha thau phdi doc lap vé ha tang khi trién khai, khong phai
mua/thué/mugn ha tang ctua don vi khac.
- Yéu cau dich vu truyén dan nhu sau:
o Loai két nbi: Cap quang.
oTy I¢ gay 16i (Error Second Ratio -ESR) la ti Ié ph-fm tram
cua s6 gidy ma 16i duge phat hién trén tong so gidy do
; Chét luong dich dugc voi khodng cach truyén dén tiéu chuan 1a 27.500 km:
vu truyén dén Tylé gﬁ’y 161 (ESR) < 1. o |
o Ty 1¢ mat goéi 1a ty 1§ gitra tong sO goi tin bi mét trén tong
s6 gbi tin da guri trong qua trinh truyén dir licu gitra hai
thiét bi dau cuoi dat tai don vi st dung dich vu: ping 1.000
<0,1%.
o Bién thién d6 tré 1a d6 1éch ctia dd tré khi truyén dit licu
thue té so vai dd tré cam két dbi vai duong internet. Pon vi
tinh ms (Siur dung céng cu Speedtest do): Trong nudc: < 10
ms. Quoc té: < 50 ms.
- Yéu clu thong tin lién hé va xir Iy su o
oNha cung cip dich vu c¢6 cung cap hotline xur 1y su )
(mién phi).
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STT

N¢i dung

Mo ta

oNha cung cép dich vu c6 cung cip sb dién thoai lién hé véi
bd phén kinh doanh.

Yéu ciu vé hé
thong giam sat
kénh truyén

- C6 cung cp hé théng giam sat kénh truyén, c6 thé theo ddi theo
thoi gian thyc va tra ciru dit liu lich sir bang thong trong nudec,
bing théng qudc té ciia timg dudng truyén.

Ning lgyc nha
cung cip dich vu

- Nha cung cip dich vu c6 cac dudng két ndi Internet di quéc té
theo nhiéu huéng khéc nhau nhu dudng bién, dudng bd va vé
tinh; Cung cép théng tin s& hitu ti thiéu 2 tuyén cap dt lién
va 3 tuyén cép quang bién di qudc té.

- Nha cung cip dich vu c6 két ndi truc tidp dén Tram trung
chuyén Internet Quéc gia (VNIX) véi tdng bing thong >
50Gbps.

- C6 phuong 4n k§ thuat (Online va onsite) dam bao chét lwgng
két nbi Internet dén ngudi ding dAu cudi tinh tir cong két nbi
Internet dén tan ngudi st dung.

- C6 kha ning hd trg tmg ciru traffic quéc té thong qua duong
IPTransit trong nudc qua cac nha mang tai Viét Nam

I

Dich vu phong chéng tin cong DDoS (AntiDDoS)

Yéu cau chung

- Giai phép cung cip nim trong nhém céc giai phap dan diu vé
chéng tn cong DDoS (DDoS Mitigation Solutions) ctia mdt
trong ciac bang xép hang giai phap coéng nghé Gartner,
Forrester, IDC trong khoang th&i gian tir 2019 dén nay.

- Giai phap c6 kha nang phat hién, canh bao va phan ung/ chin
dugc cc cudc tn cong DDoS, chi tiét y€u cAu nhu sau:
+ Tén cong Layer 3:
Location-based IP Addresses, Spoofed/ Non- spoofed DoS
AttacksT4n cong Layer 4: TCP (SYN, etc), ICMP, UDP Floods
+ Tén cong hdn hop:
Péi véi céc dich vu thn cong c6 két hop nhiéu yéu té: Pon vi
cung cAp dich vu hd trg cung cép cac thong tin lién quan dén
Iru hrgng mang va phén tich géi tin ciia cugc tin cong

- Giai phép c6 ddy da cic nhém tinh ning:
- Phan tich, théng ké luu hrong
- Canh bdo cudc tén cong

- Phén \g truedc cude tin cdng tir chdi dich vu

Giai phép hd trg cong nghé phan tich luu lwgng mang (Flow) va
phén tich sdu bén trong goi tin mang (Deep packet inspection)




STT

N¢i dung

Mo ta

C6 kha nang phong chbng cac loai tin cong DDo$S ngép lut bing
théng (Volumetric) 1én dén 100Gbps

C6 kha néng tich hgp giam sat duong truyén va khong can lp
dit thém thiét bj.

Giai phap/dich vu cung cp dap (g tiéu chuén quan 1y an toan
théng tin ISO 27001:2013

Thoi gian trién khai dich vu: <= 2 ngay

Yéu ciu vé tinh
sin sang va do
kha dung cta dich
vu

- Cé kha nang phat hién cac cudc tan cong tir cac nguén IP nude
ngoai, ciia cac Nha cung cap khac va cia cac ngudn lién tinh.

- Pam bao bang thong sach tra vé& véi dich vu 24x7x365

- Pam bao d9 kha dung - Uptime cua dich vu DDoS > 99,5%

- Dam bio ti 16 mét g6i tin khi bi tén cong 12 < 0.3%

Yéu ciu vé tinh ning cua gidi phap

3.1

Kha nang phat
hién cac cudc tan
cong

Cho phép ciu hinh chung dé phét hién cac cuge tin céng vio
cac host

Cho phép chu hinh giam sat trén déi tugng (Objects)

C6 kha nédng giam sat luu hrqng mang (Traffics) IPv4 va IPv6,
cho phép glam sat theo dbi twong, dich vy; Phat hién diu hidu
tAn cong nhim vao thiét bi (Host) hd trg phan ng nhanh dé tu
déng giam thiéu nguy co cho hé thdng.

Cho phép thiét 14p canh bdo véi cac Host theo théng sé: Total
traffic; DNS, DNS Amplification; ICMP; IP Fragment; NTP
Amplification; SNMP Amplification; SSDP Amplification;
TCP: ACK, Null, RST, SYN; UDP

Cho phép c4u hinh giam sat luu lwong mang vugt ngudng cho
phép déi véi di twrong va dich vu. Khi ¢6 canh bao, h¢ thong co
kha néng thu thdp thong tin lién quan trén toan bd hé thong
mang, tdng hop céc giao thirc c6 lién quan va hién thi nguon tén
cong ASN

32

Khia ning canh
bao cic cudc tan
cong

Cho phép ciu hinh canh bao cac sy kién bét thwong

Cho phép canh bao hoat dong dudi dang d6 thi, bang twong quan
sur kién, hién thi cac thong tin lién quan: Mtc d§ nghiém trong,
tham s6, anh hudng, ti 1€ anh hudng

Cho phép cAu hinh canh béo vuort ngudng theo dich vu va theo
luu lugng

Cho phép canh bao tan cong DDoS, cung cap cac thong tin co
lién quan dén cudc tén cong: Luu luong, ddu hidu mdt cude thn
cdng, chu thich canh bao, phuwong én gidm nhe ban dau




STT

Néi dung

Mo ta

[ Hién thi bang téng hop thong tin lién quan dén cudc tin cong

véi cac tham sb: Mirc d6 nghiém trong (Serverity level), mirc
dé anh hudng dén bang théng (Max impact of alert traffic),
huéng tdn cng (Direction), tham sb ctia cude tan cong (Misusc
types), dbi twong (Object)
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Kha nidng phan
{rng khi c6 tin
cdng tir chdi dich
vu

Giai phéap hd trg loc chin cac cudc tén cdng theo thoi gian thye,
két hop véi cac tinh ning tw phat hién tin cong, canh bio

Giai phap c6 kha ning phan umg nhanh truéc cudc tin cong
DDoS theo da dang cac bd countermeasure

Giai phéap cho phép cAu hinh Blacklist (Bé qua) dbi véi cic su
kién bat thudng

Giai phap cho phép ciu hinh céc kich ban giam thiéu thiét hai
tan cong
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Béo céo théng ké

H3 trg hién thi dit liéu bao céo dudi céc hinh thirc biéu db khac
nhau: Stacked, bar, pie, line

Cho phép ity chinh céc thanh phin ciia bao céo theo cic nhom:
Ung dung (applications), d6i twong (managed objects), dich vu
(services)

A A A
Yéu cau vé SLA
va béo cao

Khi phat hién céc dAu hiéu cudc tin cdng DDoS vao hé théng/
dich vu ciia khéch hang, hé théng tu dong giri cinh bao ngay tirc
thdi qua Email cho dAu méi ciia khach hang va phdi hop khach
hang dé xir 1y tiép theo

Thoi gian tdi da xir Iy xong cudc tn céng DDoS < 1 gid ké tir
khi xay ra

Viée xir 1y chéng tin cong phaéi trong sudt v&i khéch hang,
khong gy bit ky gidn doan hay anh hudng nao khéac (ngoai anh
hwéng do cudc tin céng DDoS truc tiép gy ra) dén tit ca cac
tng dung/ dich vu dang chay trén chinh duong truyén Internet
ctia ISP cung cép.

Cung cip trang portal riéng cho khach hang dé theo ddi cac
thong tin sau:

- Thong tin vé cudc tin cong: Hinh thire thn c§ng, thoi diém
phat hién, mirc d§ nghiém trong, thong tin khuyén nghi

- Thong tin chi tiét v&i cac yéu td c6 lién quan dén cuge thn
cdng:

+ Phan loai hinh thitc tin cong, xac dinh cép dd cude tin cong
+ IP tham gia / muc tiéu cua cudc tin cong

+ Bang phén tich hru lvgng mang tham gia vao cudc tin cong
+ Céc giao thirc, port c6 lién quan dén qua trinh tin cong

\ A 01 7 . : ) A t A A
Nha cung cép hd trg giri bdo céo dinh ky, t5i thiéu bao gdm
cac thong tin sau néu chu dau tu yéu cau:

+ Béo cdo Top luu lugng sir dung trén hé théng
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STT

Noi dung

Mo ta

+ Béo cdo thong ké céc cudc tan cong

+ Bdo cdo tinh trang tuan thu st dung dich vu (SLAs)

Nha cung cép cung cép giao dién day du lién quan dén DDoS
quan tr1 hé théng & ché do Audit/ Monitor dé nhén vién quan tri
clia khach hang cé thé truy cép bét cir thoi gian ndo thong qua
Internet

Nha cung cip dich vu phong chdng tdn cong DDoS (AntiDDoS)
ddng thoi 1a nha cung cp duong truyén Internet Leased line
(ILL)

111

Cic yéu ciu khice

trién

Ké
khai

hoach

C6 ké hoach chi tiét trién khai 1dp dat kénh Cung cép dich vu
trong vong 07 ngay ké tir khi hop ddng c6 hiéu luc

Cam két thoi gian
tiép nhan, xu 1y su
co

Thoi gian xac nhén sy c¢d: < 15 phut, thoi gian onsite < 30 phit
Théi gian xtr 1y su ¢d: <4h . Thoi gian tiép nhan su cd: 24/7/365.
C6 quy trinh tiép nhdn va xtr 1y sy ¢d. Phuong thirc tiép nhan
thong tin: Tong dai hd trg k¥ thudt 24/7; Hotline ky thuat; Email

Quy dinh vé& kiém

tra, nghiém thu

san pham:

Vé quy trinh kiém tra, nghiém thu san phém, trinh tur giao ndp
san pham... dé phuc vu cong téc thanh, quyét todn hop dong
duogc thuc hién trén co s quy dinh cua phap ludt hién hanh co
lién quan va ndi dung cong viée cua goi théu.

Trudce khi ban giao san phim Nha thau phéi hop véi Chu dau tu
kiém tra, nghiém thu moi san pham c6 lién quan

,

Nhan sur chu chét

X

ine
HYAY]

4.1

Can bd phu trach
chung du an

> | nhén su tot nghiép dai hoc chuyén nganh bao mit thong ti-‘?‘dﬂ/
* C6 chimg chi CCNP va CHFI 3

’é -
7
* Yéu cau vé kinh nghiém va tai liéu kém theo:

>
- Téi thidu 5 ndm hodc da thuc hién tdi thiéu 5 hop dong tuong
tw

- Téng s6 nam kinh nghiém (can ct theo tir thoi diém nhan su
bit dau thuc hién cong vide tuong tu d6 dén thoi diém dong
thau); Kinh nghiém trong cac cong viéc tuong tu

4.2

Can b trién khai
dudng truyén

> | nhan su tot nghiép dai hoc chuyén nganh dién tu vién thong
* Co chirng chi CCNP

* Yéu cdu vé kinh nghiém va tai liéu kém theo:

- Ti thiéu 3 nam hodc di thuc hién t6i thidu 3 hop clf)ﬂg tuong
tu




STT

N¢i dung

Mo ta

- Tong s nam kinh nghiém (can cir theo tir thoi diém nhén su
bit diu thuc hién cong viéc twong tw d6 dén thdi diém déng
thdu); Kinh nghiém trong céc cong viéc twong tu
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Cén b trién khai
an toan thong tin

> 1 nhén sy 6t nghiép dai hoc chuyén nganh céng nghé¢ thong
tin

* Co ching chi CEH

* Yéu cdu vé kinh nghiém va tai liéu kém theo:

- Téi thiéu 3 nam hodc d4 thuc hién tdi thidu 3 hop dong tuong
tur

- Téng s nam kinh nghiém (cin ctr theo tir thoi diém nhén su
bit ddu thuc hién cong viéc trong ty d6 dén thoi diém dong
thau); Kinh nghiém trong cac céng viéc tuong tu




